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UniCredit Bank je dlhodobo odhodlana chranit Gdaje svojich klientov, dodavatelov a dalSich partnerov.
Ddvera je zakladom nasho obchodného vztahu a ochrana Gdajov je jednym z pilierov, na ktorych stoji.

UniCredit Bank ma komplexny systém pravidiel a procesov na zabezpecenie Gdajov, ¢i uzZ ide o bankové
tajomstvo, osobné Gdaje, obchodné tajomstvo alebo dalSie Gdaje. Zakladné predpisy sU Bezpecnostna
politika a Ochrana osobnych Udajov klientov a ochrana bankového tajomstva. Detailné pravidla ochrany
0dajov sU rozpracované v tychto predpisoch:

e General Information Security Policy,

e Secure Management of Information,

o |CT Security Governance Framework

e |CT Security Architecture,

o |CT Security Management of Technical Vulnerabilities,
e |dentity Management and Access Governance,

e Event Incident and Crisis Management Global Policy,
e Security of Application Policy,

e Security of fixed and mobile ICT Systems,

e Security of Multichannel Banking Services,

e Group ICT Threats and Controls Governance Framework.

UniCredit Bank aplikuje vysoky Standard ochrany svojich IT a inych systémov, vase (daje sU teda adekvatne
chranené. Na zaklade pravidelne vykonavanych analyz rizik implementujeme mnoZstvo opatreni na ich
zniZovanie, napriklad:

e kontrolné postupy a proceddry v oblastiach Gdajov,

¢ postupy a procediry na prevenciu straty Udajov (redundantna infrastruktdra, synchronizacia Gdajov
medzi datovymi centrami, zalohovanie a archivacia Gdajov v odlisnych lokalitach),

e postupy na riadenie pouZivatelskych identit a pristupovych prav,

o fyzické zabezpecenie datovych centier a pracovisk (riadeny pristup, elektronicky zabezpecovaci
systém, dohladové centrum, spracovanie Gdajov v zabezpecenych zénach chranenych definovanym
bezpecnostnym perimetrom so zodpovedajdcimi bezpecnostnymi bariérami a vstupnymi kontrolami),

e zabezpecenie prenosov Udajov (IDS/IPS, firewall, Sifrovanie datovych prenosov),
e zabezpecenie koncovych stanic a serverov (antivirus, firewall, Sifrovanie Gdajov),

e zabezpecenie aplikacii (autentifikacia, autorizacia, logovanie aktivit, pravidelné testovanie zranitelnosti).

UniCredit Bank vedie detailné zaznamy o spracGvani Gdajov. Uplatfiovanie jednotlivych prav dotknutych
0s0b je predmetom projektu GDPR, ktory je skupinovo koordinovany v ramci UniCredit Group. S kazdym
sprostredkovatelom je vzdy uzatvorena zmluva o ochrane a spracivani osobnych Gdajov, ktora stanovuje
prava a povinnosti v sGlade s G¢innymi pravnymi predpismi. Postupy pre hlasenie incidentov s nastavené
tak, aby bolo zabezpecené riadne a v€asné hlasenie incidentov v zmysle GDPR.

V pripade akychkolvek otazok o ochrane Udajov nas nevahajte kontaktovat na DPO@unicreditgroup.cz.
VaSou otazkou sa bude zaoberat zodpovedna osoba, ktora garantuje plnenie vysSie uvedenych pravidiel
a pravnych predpisov.



